De 5 basisprincipes van veilig digital trust
o o center.
digitaal ondernemen

De 5 basisprincipes van veilig digitaal ondernemen zijn opgesteld om ondernemers te helpen de
basisbeveiliging in te laten stellen. Ondernemers die de 5 basisprincipes opvolgen, vergroten hun
weerbaarheid tegen cyberrisico’s die de bedrijfsvoering kunnen verstoren.

-I Inventariseer kwetsbaarheden

® |nventariseer de ICT-onderdelen, kwetsbaarheden en maak
een risico-analyse. Bij risico’s kijk je naar beschikbaarheid,
integriteit en betrouwbaarheid.
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Kies veilige instellingen

® Controleer de instellingen van apparatuur, software en netwerk-
en internetverbindingen. Pas standaardinstellingen aan en kijk
kritisch naar functies en diensten die automatisch ‘aan’ staan.
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3 Voer updates uit

® Controleer of apparaten en software up-to-date zijn. Installeer
beveiligingsupdates direct. Schakel automatische updates in
zodat je apparaten en software voortaan altijd draaien op de
laatste versie.
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4 Beperk toegang
[

Definieer per medewerker tot welke systemen en data toegang
vereist is om te kunnen werken. Zorg dat toegangsrechten
worden aangepast als iemand een nieuwe functie krijgt of bij de
onderneming vertrekt.
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5 Voorkom virussen en andere malware

® Erzijn vier manieren om malware te voorkomen:
Stimuleer veilig gedrag van medewerkers, gebruik een
antivirusprogramma, download apps veilig en beperk de
installatiemogelijkheden van software.
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